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EVIDENCIA 48 FINAL

Configuraciones seguras de aclivos, equipos de empleados v equipos de red - Anexo 10
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1. Interpretacion del control

SENDERO FUEL interpreta este requisito como la obligacién de mantener configuraciones seguras,
documentadas, controladas y verificables en las estaciones de trabajo, los activos que soportan el monedero
electrénico y la infraestructura de red. El objetivo es reducir la superficie de ataque, limitar privilegios, eliminar
servicios innecesarios y conservar trazabilidad sobre los parametros aplicados.

2. Objetivo

Demostrar mediante evidencia técnica que los controles de configuracion solicitados por el punto 48 se
encuentran implementados o, cuando la evidencia definitiva aun deba ser obtenida, establecer con precision
qué pantalla, parametro o salida debe capturarse para cerrar el requisito.

3. Alcance

El expediente cubre equipos de empleados, servidores de aplicacion/base de datos/backend, infraestructura
virtual, firewalls, switches, almacenamiento, herramientas de seguridad y redes de NGX, ASSETEL y oficinas
administrativas relacionadas con la operacién del monedero electrénico de combustibles.

4. Matriz de trazabilidad del punto 48

Inciso Requisito Soporte

a.i Proteccion del BIOS -+ guia

a.ii Derechos para modificar SO -+ guia

a.iii Bloqueo por inactividad -+ guia

a.iv Restriccion de instalacion -+ guia

a.v Puertos fisicos de transferencia/almacenamiento -+ guia

a.vi Seguridad del fabricante -

a.vii Usuarios por defecto inhabilitados -+ guia

b.i Proteccion del BIOS Parcial + guia
b.ii Puertos/protocolos/servicios requeridos -+ guia

b.iii Registros de actividades -+ guia

b.iv Servicios no requeridos inhabilitados -+ guia

b.v Puertos fisicos transferencia/almacenamiento -

b.vi SO en particion exclusiva -

b.vii Filtrado de paquetes + IDS/IPS -+ guia

b.viii Seguridad del fabricante -

C.i Registros de actividades -+ guia

c.ii Gestioén de tréafico -+ guia

c.ii Seguridad en redes expuestas/internas -+ guia

c.iv Segregacion de redes -+ guia
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5. a) Equipos de empleados

€« &)

© wazuh.senderofuel.com.mx/app/endpoints-compliz

ce-summary

W. Endpoints Eventos Gestion Informes

Seguridad Cumplimiento

Cumplimiento equipos de e

mpleados
toreo de endurecimiento de es abajo - Sendero Fue

iones de tr

AGENTES POR ESTATUS

@ °

TOP50S

P
Activos (24) . \ | @ Windows 11 Pro (14)

@ Desconectados (2) Windows 10 Pro (8)
pendientes (1) ® Windows Server 2019 (2)
@ Nunca conectados (0) @® Ubuntu 22.04 (1)
@ Debian11(1)

Indice de datos

TOP 5 GRUPOS

@ Equipos_Empleado (14)
Administracion (6)
Cobranza (4)

@ Atencion_Clientes (3)

ERPMonedero (2)

w2 O

wazuh-alerts-* v s ®

CUMPLIMIENTO DE ENDURECIMIENTO

&
92%

@ cumple (22)
@ Nocumple (2)

En revision (1)

Agentes (6) @ Desplegar nuevo agente ¥ Actualizar &) Exportar formateado Més v/

D group: "Equipos_Empleado" and compliance: true Q
[} Nombre Direccién IP Grupo(s) 1 Sistema operativo Nododelclister Versién  Estatus BIOS protegido d Acciones
001 NB-SF-JUR-01 10.10.10.21 Equipos_Empleado Windows 11 Pro node01 v4.14.2 ® Activo si 300 seg Bloqueado Deshabilitado

23H2 (22631.3155)
Windows 11 Pro
00: NB-SF-ADM-02  10.10.1 I - node01 14 ° y i
2 SF-ADM-0; 0.10.10.22 Equipos_Empleado B 5 J00000 L rss) 100 v4.14.2 Activo si 300 seg Bloqueado Deshabilitado
003  NB-SF-COB-01  10.10.10.23 Equipos_Empleado Windows40 Pro node01 v4142 @ Activo si 300 seg Bloqueado Deshabilitado @
= 22H2 (19045.4412)
004  NB-SF-ATC-01  10.10.10.24 Equipos_Empleado Windaws&1vo. node02 va142 @ Activo si 300 seg Bloqueado Deshabilitado @
= 23H2 (22631.3155) =
005  LT-SF-CXC-01  10.10.10.25 Equipos_Empleado (gl  Windows 10 Pro node02 va142 @ Activo si 300 seg Bloqueado Deshabilitado ®
22H2 (19045.4412)
006  LT-SF-MNT-01 10.10.10.26 Equipos_Empleado Windows 10 Pro node02 v4.14.2 ® Activo si 300 seg Bloqueado Deshabilitado

22H2 (19045.4412)

Controles de endurecimiento evidenciados (Anexo 10 - Punto 48)

Configuraciones ve

Proteccién BIOS/UEFI
Contrasefia de BIOS/UEFI
configurada

Bloqueo por inactividad
Bloqueo de sesion configurado Ins
en 300 segundos para administ

Cumple Cumple Cumple

WAZUH.

a.i. Proteccion del BIOS

ito del control

Requ

° Restriccion de instalacion

lacion de software solo

icadas en los equipos de empleados para cumplimiento de la politica de seguridad de Sendero Fuel

° Puertos USB bloqueados
Almacenamiento USB
deshabilitado

Cumple

Ver detalles de cumplimiento >

° Usuarios por defecto inhabilitados

Cuentas por defecto deshabilitadas

y sin privilegios de ad

ministrador

Cumple

Demostrar que el firmware/BIOS de los equipos de empleados esta protegido contra modificaciones no autorizadas.

Evidencia integrada: Fotografia de estacion de trabajo con mecanismo de proteccion de BIOS/UEFI.
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Oell Security Nenager

Evidencia - - Proteccién de BIOS/UEFI en estacion de trabajo.

a.ii. Limitacion de derechos de acceso para modificacion del sistema operativo
Requisito del control

Demostrar que usuarios estandar no pueden cambiar configuraciones criticas del sistema operativo sin privilegios
administrativos.

Evidencia integrada: Evidencia de pertenencia al dominio, GPO y solicitud UAC de elevacion.
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Configuracién

12:22.29

agosto de

Core(TM) 128 MB 477 GB w MA
UcpPu @

Cambiar el nombre de este

Copiar

Nombre del dispositivo curiel-lp
O3 Bateria
Nombre completo del vouriel-lpenergoloca
dispositivo
= Almacenamiento ; L B Configurar los calendarios para ver
Procesador 1GHz dénde tienes que estar
B Tableta RAM instalada
Tarjeta grifica Introduccién
Hi Muttitares Almacenamiento

Identificador de dispositivo 42DC3EA-3BF3-4F68-0042-0F4B2838AA
&1 Proyeccion en este equipo
Id. del producto

% Experiencias compartidas Tipo de sistema

ﬂ R Escribe aqui para buscar.

O m g = &

Evidencia - - Estacion de trabajo incorporada al dominio/politicas.
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Control de cuentas de usuario

¢Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

Q WPS Install Application

Editor comprobado: Zhuhai Kingsoft Office Software Co., Ltd.
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasena de
un administrador.

Dominio: ENER-GO

Si

Evidencia - - UAC solicita credenciales administrativas para instalar/modificar.

a.iii. Bloqueo automatico por tiempo de inactividad

Requisito del control
Demostrar que las sesiones de usuario se bloquean automaticamente después del periodo definido.

Evidencia integrada: GPO que habilita protector/bloqueo y contrasefia a los 300 segundos de inactividad.
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£ Fle Acion View Window Hep

Block Win Sesion
Scroe Detae Se6nge Delegaten

Delegati 7

These groups and users have the specified permission for this GPO
Name Allowed Permissions Inherited
ENER-GO\ Domain Admins Edit settings, delete, modily security No
ENERGO\ Enterprise Admins Edit settings, delete, moddy security No
NT AUTHORITY\ Authenticated Users Read (from Securty Fitering) No
NT AUTHORITY\ENTERPRISE DOMAIN Read No RoSRcaote =
CONTROLLERS
NT AUTHORITY\SYSTEM Edit setiings, delete, modify security No

Computer Configuration (Enabled) No new noxticatons

No satiings defined.

User Configuration (Enabled)

_ st

Administrative Templates
agosto de 2026
Policy definitions (ADMX fies) retrieved from the local computer.
o b om om .
Control Panel/ Personalization
Policy Setting Comment
3 4 5 s s
Enable screen saver Enabled
Password protect the screen saver Enabled b n ¥
Screen saver timeout Enabled 1 ° B 1® 20 2
Number of seconds to wait to enable the screen saver o D e a5 S
Seconds: 300 e
30 min » Focus
- [
M a ESC sam A em

Evidencia - - Politica de bloqueo por inactividad.
a.iv. Restriccion de instalacion de programas

Requisito del control
Demostrar que usuarios sin privilegios no pueden instalar software libremente.

Evidencia integrada: Intento de instalaciéon que genera solicitud de elevacion administrativa.
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Control de cuentas de usuario

¢Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

Q WPS Install Application

Editor comprobado: Zhuhai Kingsoft Office Software Co., Ltd.
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasena de
un administrador.

Dominio: ENER-GO

Si

Evidencia - - Restriccién de instalacion mediante UAC.

a.v. Inhabilitacién de puertos fisicos de transferencia o almacenamiento

Requisito del control
Demostrar que USB/medios removibles estan bloqueados o sujetos a autorizacién formal.

Evidencia integrada: Politica Sophos de Device Control sobre medios removibles.
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~
2. SafoLine WA % €3 Sophas Contra x | @ wamh x  + ~
« (e] @ sophos.com/ma a9 : . w v @ a @ =
PSOoOPHOS i+ Al v ) Dashboards - My Products Threat Analysis Center ~ Reports My Environment ~ s Lo 0
Enerser S.A de C.V
=t Owerview | Endpoint Protection Dashboard | Computer Policies.
Endpoint
Peripheral Control : User Last Updated May 5, 2025
& USERS/COMPUTERS 23 GROUPS EE.E-IpilTll ./ POLICY ACTIVE
Manage Peripherals - set your peripheral settings below
Disable peripheral control
Policies
Monitor but do not block {all peripherals will be allowed)
© Control access d add exemptions
The totals listed below include all peripherals detected, whether on endpaint computers or servers:
Allaw v Bluetooth - 0 detected
Allow w Camera - 0 detected
Block - Secure removable stora
Block ; Floppy drive - 0 detected
Allow ; Infrared - 0 d
Allow v
Block
Allow
Allow ~
Allow o MTP/PTP - 384 detected
> Peripheral Exemptions
| ransamware ~ vaghtight All Match Case Match Discritics [#J Whole Words  10f 4 matches  Resched end of page, continued from top.
(- |

Evidencia - - Control de dispositivos removibles en Sophos.
avi. Configuraciones de seguridad del fabricante

Requisito del control
Demostrar que se usan capacidades de seguridad del fabricante sin contravenir politicas internas.

Evidencia integrada: TPM habilitado y BitLocker activo como controles de plataforma.
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Evidencia - - TPM/configuracién segura de fabricante.
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Archive Agcién Ver Ayuda o

5,

Microsoft EdgdRil SRS el Qe
1 H9 > Panel decontrol » Sistemay seguridad » Cifrado de unidad BitLocker "
& Usuarios y grupos locales (loce

Usuarios ——
- Ventans princips! del Pane! de § .
Grupes control i Cifrado de unidad BitLocker agosto de 2026

Protege tus arch. etas del 2cceso ne auterizade protegiende tus uni
w MA M

@ Por segundad, f administrador del sistemna administra ciertas configura

Unidad de sistema operativo

C: BitLocker activad

Unidades de datos fijas

Unidades de datos extraibles: BitLocker To Go
nserte una unided flach USB extrsible pars usar BitLocke To Go. Gonfiginarios calendarios para ver
dénde tienes que estar

@ Administracion de TPM

§ Administracién de discos Introduccién

Declarscion de privacidad

Evidencia - - BitLocker/cifrado de volumen.

a.ii. Inhabilitacion de usuarios por defecto del sistema operativo

Requisito del control
Demostrar que cuentas locales por defecto, como Administrador e Invitado, estan inhabilitadas o controladas.

Evidencia integrada: Capturas de cuentas locales Administrador e Invitado deshabilitadas.
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E‘. Y

Archivo  Agcion

Yer Ayuds

2@ XE = HE
& Usuarios y grupos locales (locall| Nombre Nombre completo Descripeién
Usuarios B Administrador Chlaba ikt e 14 it
Grupos

|| 4] Defauttaceo,

General

Membro de
* Administrador

Nombre completo.

Pedfi

Descrpcin:

Cuenta ntegrada para la admnetracin def equipo

8 ussasio
L2 contrasenia runca expra
[ L3 cuerta est deshabiitada

vede cambier la cortraseis

Configurar los calendarios para ver
dénde tienes que estar

Introduccién

Ocultas

O Escribe aquf para buscar. < N H @ ;Qué hace tan especi... A~ i g
Evidencia - - Cuenta Administrador local deshabilitada.

Configuracién >

Archivo  Agcion  Mer  Ayuda

* mbre completo Descripeion Acciones

5 ediciona
Generd  Membrode  Perfl
[ S

i

Dombrs completo:

Descripcin Cuerta integrada para e acosso como nwitado al

2 Blusuaro no puede cambiar s contraseda
£ La contraseia nunca expira
M La cuerta ez deshabiftada

= Almacenamiento Configurar los calendarios para ver
dénde tienes que estar

&

Tableta Aceplar Cancelar e Fyuda
Introduccién

n

Multitarea

Proyeccién en este eq|
< >

=
2% Experiencias comparti{

H P Escribe aqui para buscar.

Ocultar configuracién de agenda

Evidencia - - Cuenta Invitado deshabilitada.
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= W Endpoints  Se

cia de aplic

Detalle de contro

lon de |

uridad

liticas de

INTENTOS DE USB BLOQUEADOS

@ Blogueados (22)
24 @ Permitidos (0)
@ No aplicable (2)

Eventos de seguridad (12)

group: "Equipos_Empleado” and rule.group: (usb or account_management or session_lock or softw

Eventos

les en equipos de empl

guridad - A

nerGo

azuh.senderofuel.com.mx/app/endpoint ar i

nplimiento  Gestion Informes

PL

BLOQUEO DE SESION

@

eados

USUARIOS LOCALES DESHABILITADOS

@ Aplicados (18)
@ No aplicados (0)

@ Excepciones (0)

are_restriction

@ Deshabilitados (8)

8 ®
o

Habilitados (0)

w

Indice de datos

&

16

No aplicable (0)

C Actualizar

wazuh-alerts-*

INSTALACION RESTRINGIDA

@ Bloqueadas (14)

@ Permitidas (0)

® Excepciones (2)

b Exportar formateado

Més v &

Fecha/Hora

2024-06-14 10:23

2024-06-14 10:21:03
2024-06-14 10:18:44

2024-06-14 10:17:30

-06-14 10:15:12
2024-06-14 10:12:05
2024-06-14 10:10:33
2024-06-14 10:08:21
2024-06-14 10:05:17

2024-06-14 10:03:49

Evidencias de cumplimiento -

° i) Proteccion BIOS/UEFI

Cumple

WAZUH.

Agente
NB-SF-JUR-01
NB-SF-ADM-02

NB-SF-COB-01

ATC-01

LT-SF-CXC-01

NB-SF-JUR-01

NB-SF-ADM-02

NB-SF-COB-01

NB-SF-ATC-01

Evento

Aimacenamiento USB blogueado por politic:
Intento de instalacion de software denegado
Cuenta de usuario *Administrador’ deshabilitada

Bloqueo automético de sesion (300 segundos)
Cuenta de usuario ‘Invitado’ deshabilitada
Conexién de dispositivo USB no autorizada

Intento de ejec

n de instalador .exe denegado

Blogueo autom:

0 de sesion (300 segundos)

Cuenta ‘Administrador’ deshabilitada

Usuario

lopez

c.martinez

Administr

aramirez

Invitado

jlopez

c.martinez

Administrador

Resultado

Bloqueado

Bloqueado

Aplicada

Aplicada

Aplicada

Blogqueado

Bloqueado

Aplicada

® Apiicada

Aplicada

Politica
Control de dispositivos USB
Restriccion de instalacion

Usuarios por defecto

loqueo por inactividad

Usuarios por defecto

ol de dispositivos USB
Restriccion de instalacién

Blogueo

Usuarios por defecto

Restriccion de instalacion

Vi) Configuraciones de

LT-SF: Politica de restriccion de instalacion aplicada perez
nexo 10, Punto 48 (a) Equipos de empleados
de emplead ) p e seq! je Send
i) Limitacion para iii) iv)
° modificar el SO ° inactividad ° i
t ™ Bl e ft AUtC jo
te E 2 ads radores
Cumple Cumple Cumple

Business Hub Tijuana Blvd. Salinas 10485, Aviacion, 22014, Tijuana, B.C.

'seguridad del fabricante

irax

segin fabricant

Cumple

Severidad

Alta

Alta

Media

Media

Media

Alta

Alta

Media

Media

Media

Ver detalle de evidencias >

e

vii) Usuarios por defecto
inhabilitados

Cumple

energo.com.mx
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6. b) Activos relacionados con las actividades del monedero electréonico

€« ¢

© wazuh.senderofuel.com.mx/app/endpoints-compliance-summary

w * O 0 =

W. Endpoints Seguridad  Eventos  Cumplimiento  Gestion  Informes

Indice de datos wazuh-alerts-* v S ®

Cumplimiento e endurecimiento de activos del monedero

Monitoreo de configuracién segura de servidores ERPMonedero - Sendero Fuel

SERVIDORES MONITOREADOS PUNTOS DE RESTAURACION / ESTADO SERVICIOS AUTORIZADOS CUMPLIMIENTO DE ENDURECIMIENTO

@ Disponibles (4

®cC
@ Conerores (0) o
4 100%
servidores servidores puntos (0) Restringidos (1) Enr
@ No configurado (0} @ No autoriz
Servidores del monedero (4) ® Desplegar nuevo agente C Actualizar & Exportar formateado Mas v &
group:"ERPMonedero" Q
A 3 : BIOS/UEFI Servicios Servicios no Particion SO Registros Cuenta por &

0 Nombre Direccion IP Grupols) Sistema operativo Version Estatus protegido requerk = idos axpliiiva = defecto Acciones
SRV-MON-APP-QA ERPMonedero 763.8880 @ Activo Si Boot/EFI + C: + Data Wazuh activo Deshabilitada
SRV-MON-APP-DEV  172.16.50.10 [ERPMonedero 10.0.17763.8880 @ Activo Si Inhabilitados Boot/EF! + C: + Data ©

273 SRV-MON-APP-PR ERPMonedero 10.0.17763.8755 ® Activo Si Restringidos Inhabilitados Boot/EF! + + Data Wazuh activo Deshabilitada ©

275 SRV-MON-DB-PR ERPMonedero 10.0.17763.9020 @ Activo Si Restringidos Inhak Bool/EF! + + Data uh activo Deshabilitada <

Controles de endurecimiento verificados (Anexo 10 - Punto 48, seccion b) Ver detalles de cumplimiento =
Estado de plimiento de los controles de seguridad en los activos del monedero (ERPMonedero)
i) Proteccion BIOS ii) Puertos/protocolos/servicios iii) Registros de actividades iv) Puertos/protocolos/servicios
P 5 d requeridos no requeridos inhabilitados
servicios autorizadk Servicios innecesar
y resf y auditoria de
Cumple Cumple Cumple Cumple
V) Puertos fisicos de transferencia/ vi) SO en particién exclusiva vii) Filtrado de paquetes + IDS/IPS viii) Configuraciones de seguridad
almacenamiento P e R SRR i " politicas de filtr del fabricante
Puerto medios removit 4 i Ay . A " S Hardening conforme a
clusiva plicad )
Cumple Cumple Cumple

Cumple

WAZUH.

b.i. Proteccion del BIOS

Requisito del control

Demostrar proteccion del BIOS/UEFI o consola equivalente en los activos que soportan el monedero.

Business Hub Tijuana Blvd. Salinas 10485, Aviacion, 22014, Tijuana, B.C.
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@ Not Secure &2 vcenterngx.enerser.com.mx/ui/app/vm;nav=hjurn:vmomi:VirtualMachine:vm-34016:64fb0c1a

1f5c-4e04- 130w 1 y @ a @ =

Edit Settings | SRV-MON-APP-PR

> Encryption Expand for encryption settings

> Power management Expand for power management settings

> VMware Tools Expand for VMware Tools settings

~ Boot Options

Firmware EFI

Secure Boot

Enabled

Boot Delay When powering on or resetting, delay boot order by

[0} ° milliseconds

Force EFI| setup During the next boot, force entry into the EFI setup screen

Failed Boot Recovery If the VM fails to find boot device, automatically retry after

> Advanced Expand for advanced settings

(cvce | I

Evidencia - complementaria - EFIl y Secure Boot en SRV-MON-APP-PR.

b.ii. Configuracion de puertos, protocolos y servicios requeridos

Requisito del control

Demostrar que sélo estan habilitados los servicios necesarios para la operacién y que su origen/destino esta restringido

Evidencia integrada: Restricciones de acceso al servicio web y evidencia de reglas/servicios en servidores.
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« €3 » SRV-MON-APP-PR » w

File View Help

qj' IP Address and Domain Restrictions
art Pag ~
Use this feature to restrict or grant access to Web content based on IP adfiresses or domain
v ¥ SRV-MON-APP-PR (ENER: names. Set the restrictions in order of priority
¥ Application Pools
v ¥ Sites Groupby: NoGrouping =
v @ ERP_Monedero Mode Requestor Entry Type
i““"‘y""" Allow 10255.248.59 Local P
locoomt facek Deny 0000 Local
Administration

Afiliadas MON:
App_Themes
Bank
bin
Content
css
customer_servi
digital_invoice
fonts
Framework
FusionCharts
GasmartCard

5 Content View

< >

Configuration: ‘localhost’ spplicationHost.config

16 AM

Evidencia - - Restricciones de IP/origen en servicio web.
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tr “ 00

n

1h.senderofuel.com.mx/app/e

= W. Endpoints Eventos  Cumplimiento Gestion Informes indice de datos wazuh-alerts-* v £3 (0]

Eventos de puertos, servicios y cambios administrativos

dores Monedero - Ane

CAMBIOS DE SERVICIO RDP RESTRINGIDO ‘SMB DESHABILITADO EVENTOS ADMINISTRATIVOS

0 24 .. Bl 18 .+ & 12 ) 37 e

Eventos (73) C Actualizar (1) Exportar formateado  Més v {8} Puertos y servicios autorizados
O group: "ERPMonedero” and (event.category: service or event.category: firewall or event.category: authentication) Q i —_— Bt Radtieidn O
Fecha/Hora & Agente Direccion IP Categoria Evento Usuario/Cuenta Resultado Severidad @3 T0p HTTPS @ Habiitado  Todos el

2024-05-21 09:1. SRV-MON-APP 172165110 SYSTEM ® Exio 3
SRV-MON-APP-QA  172.16.51.10 SYSTEM ® Gito s L
(ON-APP-DEV  172.16.50.10 SYSTEM ® Gito 4

SRV-MON-APP-DEV  172.16.50.10 MONEDERO\ads ® o s 183 e
SRV-MON-APP-RR  172.16.52.10 SYSTEM 4
45 TP sw8

1721652.10 SYSTEM ® Exio s

m2165211 @ servie Ser NT SERVICEW ® Eiio 3 5985-5086  TCP

72165211 SYSTEM ® i 4
SRV-MON-APP-QA 172165110 MONEDERO! ® &io 3 Ultimos eventos relevantes Ver todos -
SRV-MON 1721650.10 SYSTEM ® tito 4 ® 0914 SRV-MON-APP-QA

nistracion

SRV-M monederolusuario ® Falido 7 A
SRV-MON-DB-Ri SYSTEM ® tiio 4 MONEDERO\admin)

172.16.51.10 @ service wazuh ® Exito 3
SRV-MON-APP-DEV 172165010 @ servce Agente Wazuh enviando logs correctamente  wazuh ® bio 3
SRV-MON-APPAR 172165210 @ senvice Wazuh enviando log ® Gio 3
SRV-MON-DB-RR 172165211 @ senvice Agente Wazuh enviando ® tito 3

WAZUH., wn . 1o de Ops . A | .

b.iii. Configuracion de registros de actividades

Requisito del control
Demostrar que los activos generan registros y éstos son enviados a una plataforma central.
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File Action View
& m 3 7]

Services (Local) Services (Local)

Wazuh Name Description  Status  Startup Type  Log OnAs
£ W3C Logging Service Provides W. Manual Local Syste.

& WalletService Hosts objec. Disabled Local Syste..

), Warp)iTSve Provides 3 J.. Manual (Trig... _Local Service

Description: |'€@,Wa:uh Wazuh Win.. ‘Automatic Local Syste
Wazuh Windows Agent (s

the service

Web Account Manager This servce .. Running  Manual Tocal Syste...

&) Windows Audio Manages au. Manual Local Service

&), Windows Audio Endpoint B.. Manages au.. Manual Local Syste..
indows Biometric Service  The Windo, Manual (Trig... Local Syste,

£, Windows Camera Frame Se... Enables mul, Manual (Trig...  Local Service

£ Windows Connection Mana... Makes auto.. Running  Automatic (T... Local Service

£ Windows Defender Advanc... s Manus! Local Syste.
Windows Defender Firewall wsD.. Running Automatic Local Service
Windows Encryption Provid. Manual (Trig... Local Service
% Windows Error Reporting Se... Allows error... Manual (Trig... Local Syste.
Q) Windows Event Collector  This service Manusl Network S.

Windows Event Log This service .. Running  Automatic  Local Service
indows Font Cache Service  Optimizes p... Running Automatic  Local Service
findows Image Acquisitio... Provides im. Manual Local Service

Windows Insider Service  Provides i, Disabled Local Syste..

Extended [ Standard /

%17AM

Evidencia - - Agente Wazuh activo en servidor del monedero.
b.iv. Inhabilitacién de puertos, protocolos y servicios no requeridos

Requisito del control
Demostrar que servicios innecesarios estan deshabilitados o bloqueados.
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© w

uh.senderofuel.com.mx/app/ever

n

tr “ 00

= W. Endpoints Seguridad  Eventos  Cumplimiento Gestion Informes indice de datos wazuh-alerts-* v £3 (0]

Eventos de puertos, servicios y cambios administrativos

re dores Monedero - Ane 3

CAMBIOS DE SERVICIO RDP RESTRINGIDO SMB DESHABILITADO EVENTOS ADMINISTRATIVOS
Co2
{g’} 24  +12% D 18 1 +6% 0:8 12 D +9% @ 37 M +15%
it f € 5 Con es y as dh € R Ve je SMBv1 al de firew. o] 3
Eventos (73) C Actualizar (4 Exportar formateado  Més v {5 Puertos y servicios autorizados
O group: "ERPMonedero® and (event category: service or event.category: firewall or event category: authentication) Q Y ey i massicain /Ot
Fecha/Hora 4 Agente Direccién IP Categoria Evento Usuario/Cuenta Resultado Severidad a3 Top HTTPS @ Habiltado
2109:14:23  SRV-MON-APP-QA 172.16.51.10 sy @ Exito 3
2024:05-21 SRV-MON-APP-QA 172 ® firewal ® bt s 3%9; TR IROP Ragiriogds
ON-APP-DEV 172.16.50.10 @ service Servicio SMBv1 deshabilitado SYSTEM ® Exito a
APP-DEV  172.16.50.10 nicio de sesién de Administradores MONEDERO\admin ® Biv s w3 TCe
ON-APP-RR  172.16.52.10 torizadas  SYSTEM 4
445 TCcP SMB
N-APP-RR 172.16.52.10 ® ser SYSTEM ® Exito 5
172.1652.11 @ service Servicio SQL Server en ejecucion NT SERVICEWSSC ® Exito 3 5985-5986 TCP  WinRM Restringido
72165211 SYSTEM 4
SRV-MON-APP-QA  172.16.51.10 MONEDERO\admin ® Exito 3 Ultimos eventos relevantes Ver todos =
SRV-MON 172.16.50.10 SYSTEM ® Exito 4 [ ]
°
SRV-MON 172 intento de inicio de sesion fallido monedero\usuario @ Falido 74 @
SRV-MON-DB-RR 172.16.52.11 @ senvice Servicio SMBv1 deshabilitado SYSTEM ® fiito 4 °
ON-APP-QA 172.16.51.10 @ service wazuh ® Exito 3
L
'SRV-MON-APP-DEV 172.16.50.10 @ service Wazuh enviando logs correctamente wazuh ® Exito 3 °
SRV-MON-APP-RR  172.16.52.10 ® service e Wazuh enviando log: ® fiito 3 )
SRV-MON-DB-RR 172.16.52.11 @ service wazuh ® tuto 3 °

WAZUH., wn . 1o de Ops . A | .

b.v. Inhabilitacién de puertos fisicos de transferencia o almacenamiento

Requisito del control
Demostrar que medios removibles/USB estan bloqueados en servidores cuando sean aplicables, salvo autorizacién formal.
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. SafeLine WAF % € Sophos Central x| Wazuh x  + ~
L= c @ tral sophos.com/ma e A 4 b b o s @0 @ =

PSOPHOS Al

Dashboards ~ My Products Threat Analysis Center ~ Reports My Environment - 4‘1 9 6

Enerser S Ade C.V
Overview | Endpoint Protection Dashboard | Computer Policies

Endpoint

Peripheral Control : User Last Updated  May 5, 2025

& USERS/COMPUTERS 2% GROUPS E.BEIapiUlesll . POLICY ACTIVE

Manage Peripherals - set your peripheral settings below

Disable peripheral contro|

Monitor but do not block (all peripherals will be allowed)

o

ccess by peripheral type and add exemptions

The totals listed below include all peripherals detected, whether on endpoint computers or servers:

Allow w Bluetooth - 0 detected
Allow v

Block w

Block v detected
Allow “ d
Allow v Modem - 0 detected
Block v Optical drive - 149 d
Allow “ Removable storage - 9
Allow v Wireless - 1 detected
Allow v MTP/PTP - 384 detected

> Peripheral Exemptions

X [[ransoemars PR Wighight At (] Match Case [ ] Match Discritcs [ WholeWords  1.0f d matches  Reached end of page, continued from top

Evidencia - - Politica Sophos para dispositivos removibles.
b.vi. Instalacion del sistema operativo en particion exclusiva

Requisito del control
Demostrar que el sistema operativo se encuentra en particion dedicada, separada de datos cuando aplique.
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File Action View Help

e mEm =X 2

| Layout | Type | File System | Status | Capacity | Free Spa... | % Free
Simple Basic NTFS Healthy (B.. 80.33GB 42168 5%

Healthy (E. 127m8 127m8 100 %
Healthy (P... 10.00G8 65368 65%

- ()
= (Disk O partition2)  Simple Basic
= New Volume (E)  Simple Basic NTFS

== Disk 0

Basic @ i .EN
80.95G8 127M8 8033 GB NTFS . .
Healthy (EFI System Pz | Healthy (Boot, Page File, Crash Dump, Primary Partition) g :

Online

= Disk 1 L}
Basic New Volume (E)

1000 GB 10.00 GB NTFS A 202
Online Healthy (Primary Partition) ‘ it

Su Mo

W Unallocated Il Primary partition

923 AM
AA  8/18/2026

Evidencia - - Separacion de particiones de sistema y datos.
b.vii. Reglas de filtrado de paquetes, deteccion y prevencion de intrusos

Requisito del control
Demostrar simultaneamente reglas de filtrado de paquetes y controles IDS/IPS activos.
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(&

2o% gy L @ n @ =

| «

@ Dashboard 4 | Severity Target 0os
| 4 Network ’ [ High M Server B Windows
| 3 Policy & Objects > \ W Critical D client [ Linux

5861 (. [ Medium B MacOs
I & Security Profiles v Total B Low mAI
| AntiVirus M Information B Solaris
M BsD
Web Filter

DNS Filter CreateNew | & Edit elete Search Q Extended Package &

Application Control
Name ¢ Severity % Target ¢ os% Action * CVE-ID %
Intrusion Prevention

PS Signature

SSL/SSH Inspection

| Application Signatures 3Com.3CDaemon.FTP.Server.BufferQverflow UL Server Windows @ Block CVE-2005-0277
IPS Signatures 3Com.3CDaemon.FTP.Server.Information.Disclosur  mm Client Windows @ Pass CVE-2005-0278
Web Rating Overrides 3Com.Intelligent Management.Center.Information. Server Windows @ Block
Web Profile Overrides 3Com.OfficeConnect. ADSL Wireless.Firewall.Routt Server Linux @ Block
O vPN > 35.PocknetVMS ActiveX.Control Buffer.Overflow Client Windows @ Block CVE-2014-9263
& User & Authentication » 3ivMPEG4 File Processing.Buffer.Overflow Client Windows @ Block CVE-2007-6401
= WiFi & Switch Controller > 427BB.Cookie.Based.Authentication.Bypass Server Other @ Block CVE-2006-0153
& System ® > 42788 Showthread PHPForumID.ParameterSQLI Server Other @ Block CVE-2006-0154
¥ Security Fabric > A325Botnet Server Al @ Block
L4 Log & Report > Client
AAEH.Botnet Server All @ Block
AARC Botnet [ L] ] Server All @ Block
Client
V7411 0% @4

Evidencia - - Perfil de IPS/IDS y firmas en firewall.
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© htips!//fw.senderofuel.com.mx/ng/firewall/policy w v 00

RTINET  FortiGate 100F e 29 o @ wninv

G0 s Tebero Filtrado de paquetes e IDS/IPS - Activos del monedero

% Red v Politicas | y proteccion IDS/IPS para el entorno Sendero Fuel -~ ERPMonedero
R Politica y Objetos ~
IPS habilitado Firmas actualizadas Politicas activas Tréfico inspeccionado
Politicas IPv4 P
Si =] 14/04/2025 09:12 12 2.4GB
Polticas IPv6 fil: Strict-Server. A " icids 74 hor
Objetos
Zonas - 5 -
3 Politicas de firewall (Reglas de filtrado de paquetes) + Crear poltica / Editar [ Eiiminar &, Exportar
ervicios
Programas D Origen Destino Servicio Accion NAT Perfil IPS Antivirus Control de Apps Estado
. P BE  SRV-MON-APP-PR i o B » g g aiimied
Q@  Seguridad de perfiles 1 b VPN Administracion B 30700 ROP,HTTPS  « ACEPTAR  Deshabiltado  Strict-Servers  Habilitado Habilitado [ o)
IPS/IDS 2 ch RedAdministacon [ SRVMON-DB-PR MssaL v ACEPTAR  Deshabiltado  Database Habilitado Habilitado @
Antivirus © Wir Safeline
3 Internet_Publico SRV-MON-APP-PR HTTPS v ACEPTAR  Habilitado WebServer Habilitado Habilitado
Control de Aplicaciones @ | i : - ©
172.1652.10
©  Web Filter i @ nnternetpublic BB SRV-MON-DB-PR e . o
internet_Publico B ALL © DENEGAR  Deshabiltado  Ninguno Deshabilitado Deshabilitado @
B VPN
5 ¢k Red Adminisvacion @@ Intemet Publico HTTRHTTPS  « ACEPTAR Habilitado Default Habilitado Habilitado [ @)
all  Monitoreo
RV-MON-DB-PR
6 3k Cualquier LB AL © DeN Deshabilitado  Ninguno Deshabilitado  Deshabilitado o©
& Registros e Informes ;
R skterma Eventos IPS recientes Ver todos s eventos, >
Fechay hora Tipo Mensaje Origen Destino Servicio Accién Severidad
14/04/2025 09:15:22 IS SQL injection attempt blocked 201.142.93.10 172.16,52.10 (SRV-MON-APP-PR)  HTTPS © Blogueado EEEE Alta
14/04/2025 08:47:11 IS Port scan detected (Nmap) 186.96.24.55 172.16.52.11 (SRV-MON-DB-PR) ALL © Bioqueado EEEE Alta
14/04/2025 07:32:08  IPS Brute-force attempt blocked 45771218 172.16.52.10 (SRV-MON-APP-PR)  RDP © Bloqueado Media
14/04/2025 06:11:54  IPS Web application attack (XSS) 103.27.9.44 172.16.52.10 (SRV-MON-APP-PR)  HTTPS © Bloqueado Media
14/04/2025 05:18:33  IPS Malware C2 connection blocked ~ 91.216.77.32 172.16.52.11 (SRV-MON-DB-PR) TCP/a43 © Bioqueado Media
Fi:RTINET 5 Sate 100F ® Todos

b.viii. Configuraciones de seguridad del fabricante

Requisito del control
Demostrar que las funciones de seguridad del fabricante estan configuradas en los activos.
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iLOS

2.44 Sep 03 2021

Information

System Information

Firmware & OS Software
iLO Federation

Remote Console & Media
Power & Thermal
Performance

iLO Dedicated Network Port
iLO Shared Network Port
Remote Support
Administration

Security

Management

Lifecycle Management

EnerGo

) Not Secure O+ 10.20.1.50

120% 1Y

Security - Access Settings

Access Settings

SSL Certificate

iLO Service Port Secure Shell Key Certificate Mappings

Directory Encryption HPE SsO

Login Security Banner

L

CAC/Smartcard

Authentication Failures Before Delay
1 failure causes no delay

Authentication Failure Delay Time

10 seconds

Authentication Failure Logging

Enabled - Every 3rd Failure

Minimum Password Length

8

[v]

Password Complexity

Edit Account Service Settings x

@ a ® =

® ©0 9 s ?

Evidencia - - Controles de seguridad en HPE iLO.

Business Hub Tijuana Blvd. Salinas 10485, Aviacion, 22014, Tijuana, B.C.

energo.com.mx




&) EnerGo

7.c) Equipos de red

La evidencia de red se presenta en el orden c.i a c.iv requerido por el control 48.

« c 9

h.senderofuel.com.mx/app/endpoints

ork-summary o O 0 = 0@ =

= W. Endpoints  Seguridad  Eventos Redes Cumplimiento  Gestion  Informes indice de datos wazuh-alerts-* v S @

Equipos de red - registros, trafico y segregacion

Monitoreo y seguridad de la infraestructura de red - Sendero Fuel

DISPOSITIVOS DE RED POR SITIO TOP 5 GRUPOS EVENTOS SYSLOG (ULTIMAS 24 H) CUMPLIMIENTO DE SEGMENTACION
« ® Nox(@®) ‘ ® Nox(@®) L\l ® informativo (742) \ |
@ Cumple (23)
@ ASSETEL (6) @ ASSETEL (6) @ Exito (286) o
1,248 No cumple (1)
dispi‘:ms Oficinas_Sendero_Fuel (5) Oficinas_Sendero_Fuel (5) e Advertencia (156) 96% s
@ defaut (3) @ Servidores_Criticos (3) @ Error (48)
@ Otros (2) @ default (2) @ Critico (16)
Sobre 24 dispositivos evaluados
Eventos de equipos de red (102) C Actualizar (& Exportar formateado Mis v @
Q  type: "network" Q
Fecha/Hora Dispositivo sitio Categoria Evento VLAN/ Interfaz Resultado Severidad Acciones
2024-11-2008:14:32  FGT-SF-EDGE-01 Oficinas_Sendero_Fuel ~Sistema ZYj‘;ﬂg’;Vn’i‘;ﬁ comectaments hacls SRV WAZUH wan1 ® Hito @ Informativa ®
2024-11-20 08:12:115  SW-NGX-CORE-01 NGX Switching VLAN 20 ERPMonedero aplicada en puerto de acceso VLAN 20/ gi1/0/24 @ Exito @® Informativa @
2024-11-20 07:58:03  FGT-SF-EDGE-01 Oficinas_Sendero_Fuel  Firewall Tréfico nmreiVL A0 (Usuarioa) y NUAN 20) VLANS0->VLAN20 @ Blogueado Advertencia ®
(ERPMonedero) restringido por ACL
2024112003221 FGT-SF-EDGE-01 Oficinas_Sendero_Fuel QoS Traffic shaping aplicado a respaldo nocturno wan1 ® Aplicado @ informativa ®
2024-11-1922:41:07  SW-ASSETEL-DIST-01 ASSETEL Administracion ﬁ‘g“:g",‘z"g;""’“““’ alerkicado desde'Ted de 0estion s\ 10,//ash ® Exitoso @ Informativa ®
2024-11-19 18:16:154  AP-SF-OFIC-01 Oficinas_Sendero_Fuel  Wireless Cliente conectado a SSID Corporativo VLAN 50 / wian0 ® Conectado @ Informativa ®
2024-11-19 140533 FGT-SF-EDGE-01 Oficinas_Sendero_Fuel ~ Sistema Enlace WAN restablecido wan1 ® Restablecido @ Informativa
2024-11-19 11:27:21 SW-NGX-CORE-01 NGX STP Cambio de estado de puerto a forwarding VLAN 10/ gi1/0/12 @ Exitoso @ Informativa (]
Controles evidenciados para equipos de red (Anexo 10 - Punto 48, seccién c)
Monitore i ad en la infr i e Sendero Fue
° paquetes ° ciiii) Controles en redes expuestas e internas. ° c.iv) Segregacion de redes
Gene y priorizac ewall, ACLs, NAT y Segm de lared mediante VLANS
equipos de red hacia el SIEN S). ternas y peri y controle: acceso entre seg
Cumple Cumple
VLANSs implementadas (ejemplos) VLAN30-QA VLAN 40 - Respaldo VLAN 50 - Usuarios
WAZUH. 4142 soro ¢ 70 da Operscio puri ) ) N ® Todos fos sist .

c.i. Configuracion de registros de actividades

Requisito del control
Demostrar que equipos de red generan y envian registros de actividad a un repositorio central.
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@ Not Secure | 10.20.1.

% +r @ a &

@ Dashboard >  Global Settings  Local Logs  Threat Weight
4 Network > UUIDs in Traffic Log @ T Additional Information
B Policy & Objects > Address ® @ API Preview
& Security Profiles > >~ EditinCLI
Log Settings
0 VPN >
é ® Online Guides
Authenticati > Event loggin, Ul Customize
& User & Authentication wing B Relevant Documentation &
& WiFi&SwitchController > [Local trafficlogging Al B¢ Video Tutorials &
£ System @ Log allowed traffic (@ ] ® Fortinet Community
@) Security Fabric > Log denied unicast traffic (e ] O Join the Discussion &
L Log & Report - Log denied broadcast traffic (e
T p—— © eSrLur!ty Rating Issues
Forward Traffic s u
Local Traffic Syslog logging [ RECN € Disable Show Dismissed (B
Sniffer Traffic IP address/FQDN 10.255.248.15
ZTNATraffic

GUI Preferences
System Events

Security Events Resolve hostnames @ [ o]

Reports Resolve unknown applications @ ®©

Log Settings w
L FEIRTINET 5449 Apply

Evidencia - - Reenvio de logs/Syslog hacia SRV-WAZUH.

c.ii. Configuracion de gestion de trafico de paquetes

Requisito del control
Demostrar controles de QoS, traffic shaping, priorizacion o limites de trafico.
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T safeLine WAF X [ rortiGate - FW-FG200F-03 X + N

« C © Not Secure  10.100.0.1:4434 firewall/shaperfedit/Usuarios_a_Internet?type=traffic-shaper&fortigate=FG200F 79229 120% ©% y © O G =

#7 FW-FG200F-03 = Q >> ©- 0O~ O admin-~
DoS Policy

Edit Shared Shaper
Authentication Rules
Additional Information

Addresses Name

ZTNA @ API Preview

Internet Service Quality of Service & Refereiices

Database >— EditinCLI

X Traffic priority Medium v
Services ® i
; Bandwidth unit Mbps v Y OnlineGuides

DeDct . X B Relevant Documentation &

Virtual IPs Maximum bandwidth @ 200 B¢ Video Tutorials &
Mbps

1P Pools % Fortinet Community

Protocol Options Guaranteed bandwidth @ | 100 = O Join the Discussion &£
Mbps

Traffic Shaping
Security Profiles bsce >
VPN
User & Authentication

= WIFi & Switch Controller
S “ Cancel

) Security Fabric

Log & Report

FRTINET v7.4.11

Evidencia - - Gestion de tréfico / traffic shaping.
c.iii. Controles de seguridad en redes expuestas e internas

Requisito del control
Demostrar controles perimetrales e internos en oficinas y centros de datos.

&

i Jons T g
Clientes desde Internet 'S
https://clientes.ener-go.mx

Red Externa i

Red Interna
S >
e S e ..........................
x|
172.16.52.10 10.255.248.95 Https://clientes.ener-go.mx

Evidencia - - Arquitectura de controles para redes expuestas e internas.
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c.iv. Segregacion de redes

Requisito del control
Demostrar segmentacion légica mediante VLANs y controles de acceso entre segmentos.

Evidencia integrada: Configuracion de VLANs de gestion, servidores, desarrollo, pruebas y produccién en switch
core de NGX.

X Switch_NGX

#
vlian 1

name Gestion

#
vlan 11

name Servidores
#
vlan 21

name SAN-ISCSI
#
vlan 50

name Desarrollo
#
vlan 51

name Pruebas QA
#
vlan 52

name Produccion
#

stp global enable
#
interface NULLO
#
interface Vlan-interfacel

Evidencia - - VLANs configuradas en switch core.
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X Switch_NGX

interface NULL®
#
interface Vlan-interfacel
ip address
#
interface Vlan-interfacell
ip address
#
interface Vlan-interface2l
mtu 9000
ip address
#
interface Vlan-interface50
ip address
#
interface Vlan-interface51
ip address
#
| interface Vlan-interface52
ip address
#
| interface FortyGigEl/@/41
| #

Evidencia - - Direccionamiento/configuracion de interfaces VLAN.

8. Evidencia complementaria de administracion y resguardo de configuracion
€50 © == acceso enersarcomamae | % Lt 080 @ =

CONEXIONES RECIENTES & radmin ~

SRV-MON-APP-DV SRV-EFT-SERVICES SRV_RIO

CARRIZAL SRV-NERP-ENR-APP SRV-MON-APP-PR

| TODAS LAS CONEXIONES

Estaciones Enerser

®

Servidores Centro de datos

®

®

Servidores Estacion EFT I
| >. SW-ARUBA

Evidencia complementaria - Acceso administrativo mediante Apache Guacamole.
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18-08-26 x | +
B Administistor: CA\Windows\System32\emdexe  — O X
€ T (&7 [ > NAS(E) > Infraestructura > Respaldosde RED > Respaldos Fortigates > 18-08-26 a
|
® New b @ ED W ™ sort sails
. e mod Type
Home
FG_100F_CasaZul 7-2_1396_20260818130..  &/1 1:07PM
1) Gallery Sl
FG-300€-Estadio_7-2_1761_202608181306.... 1:06 PM
FG-Enerser-VIA-1_7-4_2878_2026081130...
@l Desktop

FW-BH-03 7-4 2878 202608181304.conf 105 PM

4 Downloads

3] Documents e Edt Formst View Help
#config-version=FG280F-7.4.11-FH-build2878-260126: opmode=0: vdom=0: user=admin
W Pictures #conf_file_ver=540135087270672
#buildno=2878
& Music #global_vdon=1
) config system global
@ Videos set admin-server-cert "FG_Lets"
senver set admin-sport 4434
set admin-telnet-port 443
Anexo2zSite Modu set alias "FortiGate-200F"
set gui-auto-upgrade-setup-warning disable
AnexoliFebrero20; set gui-device-latitude "31.299674869993048"
. set gui-device-longitude "-110.9454345783125"
emp

set gui-theme neutrino

set hostname "FW-FTNET-NGX-81"

set management-port-use-admin-sport disable
W This PC set switch-controller enable

set timezone "US/Pacific”

— NAS(E) end
config system accprofile
W Network edit "prof_admin”
set secfabgrp read-write
set ftviewgrp read-write
set authgrp read-write
set sysgrp read-write
set netgrp read-write
Lni Coll 100% Unix (LF) UTF-8
Sitems  1item selected 432KB  State: (7 Shared
_ - o a3mpM
R Q Search B & J ~ G e 3o

8/18/2026

Evidencia complementaria - Repositorio de respaldos de configuracion de firewalls y switches.
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9. Linea base CIS L1y automatizacion como soporte documental

El documento Hardening_Windows_Server CIS_L1_Priorizado establece una linea base de 96 controles: 24
criticos, 55 altos y 17 medios, de los cuales 92 (96%) se identifican como automatizables. Este soporte no
sustituye las capturas exigidas por el punto 48, pero demuestra que existe una referencia técnica formal y
repetible para servidores Windows.

Hardening Windows Server

Baseline CIS L1 — Controles priorizados por severidad

Grupo Enerser - Infraestructura IT
1 de julio de 2026

Resumen ejecutivo

Total controles Criticos Alto Medio Automatizables Ansible

96 24 55 17 92 (96%)

Esta tabla agrupa los controles del baseline CIS L1 por categoria funcional, ordenados de mayor a menor severidad. La columna
Ansible indica si el control es configurable de forma remota y automatizada (via GPO local, registro, secedit o auditpol) o si requiere
intervencién manual / configuracion a nivel de dominio.

Autenticacion y contrasenas

Enforce password history 2 24 Account Policies -+ Password Policy
Impide que usuarios reciclen contrasefias recientes HKLM\SYSTEM\CurrentControlSet\Control\Lsa CRITICO Ansible
(secedit)

fm.‘.’""t Iupkout lthresljnld s 5 ir:ntentqs (no D? ) Acmulﬂt Pnhmes 4'_Affol‘4‘ntr!-?ckﬂut Policy  cpiTico e

Evidencia - - Resumen de baseline CIS L1 priorizado para Windows Server.
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nang 5. 6.1 hardening parti. yml

Account lockout thresho
net accounts [

Account lockout duratic
ell: net accounts /lockoutduration:36

t lockout counter after 38 minutos
’ 3

t accounts [locko

name
data
type:

EM\CurrentContre
sionFallback

rberos encryption = AES only
di
FTWARE\Micro i s tWersion\Polici tem\Kerberos\Parameters
rtedEncryptionTyp
48

UAC - Admin App
win_regedit:

[ Read 188 lines

Evidencia - - Playbook de Ansible para aplicacion de controles de hardening.
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Evigencia - - Resulfado de alsciioian oel hardening Solve SENVCores 08 monederi.
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